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OZET

Glinlimiizde goriintli isleme uygulamalar1 insan karakteristiginin fiziksel ve davranigsal
ozelliklerini ayirt etmek icin yaygin sekilde kullanilmaktadir. Bu popiiler islerin en ¢cok
kullanilan uygulamalar1 parmak izi ve iris tanimadir. Bu bilgileri tanimak ve eslestirmek
icin ¢ok sayida farkl algoritma ve yaklasim gelistirilmistir. Yakin gelecekte parmak
izimiz ya da géziimiiziin irisini Kimlik kartlarimiz yerine kullanilabilecektir.

Universite 6grencilerinin ders devamliliginin izlenmesi, dgrenci ve oOgretim iiyesi
acisindan Onemli, ayrica ders basarisinin artirilmasi icin etkin bir calismadir. Ders
devamliliginin kontrolii, 6gretim {iyesi tarafindan hizlica yapilsa bile, toplamda bu
kontrol 6nemli bir zaman kaybina yol acar. Bu calismada ders devam kontrollerinin
kolaylastirilmas1 i¢in parmak izi okuyucu cihaz kullanan bir sistem yapilmistir. Bu
sekilde yoklama islemi hem hizli hem de daha giivenli bir sekilde yapilabilmektedir.
Projede parmak izleri optik bir parmak izi sensoriiyle okunup hafizaya
kaydedilmektedir. Daha sonra okutulan parmak izleri hafizadaki verilerle karsilastirilip
yoklama bilgisi olusturulur. Ogrencinin hangi derse kayit olacagi Ardinio mikroislemci
baglantili keypad ile ders kodunu girmesiyle belirlenecektir. Java destekli gelistirilen
uygulama sayesinde, ogretim liyeleri yoklama bilgilerine bluetooth aracilifiyla anlik
olarak ulasilabilecektir. Bu sayede yoklama islemi hem daha hizli hem de parmak izleri
kisisel oldugu i¢in daha giivenilir bir sekilde gerceklestirilebilecektir.

Bu proje {lniversite Ogrencilerinin yoklama islemlerini parmak izi sensoriiyle
yapabilmek i¢in tasarlanmigtir. Gelistirilen sistem Ogrenci yurtlari, hastaneler gibi

yoklama islemlerinin gerekli oldugu bir¢cok alanda da kolaylik saglayacaktir.
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sistemler, Arduino,



Identification By Fingerprint Sensor

Abstarct

Today, image processing applications are widely used to distinguish the physical and
behavioral characteristics of human character. The most commonly used applications of
these popular jobs are fingerprints and iris. Numerous different algorithms and
approaches have been developed to recognize and match this information. In the near
future we will be able to use fingerprints or the iris of our eyes instead of our identity
cards.

Monitoring the course continuity of university students is important in terms of students
and faculty members, and it is also an effective work to increase the course success.
Control of course continuity, even if done quickly by the faculty member, leads to a
significant time loss in total. In this study, a system using a fingerprint reader device was
used to facilitate course attendance checks. In this way, attendance check can be done
fast and more securely.

In the project fingerprints are recorded with an optical fingerprint sensor. Then, the
fingerprints are compared with the data in the memory to generate the attendance
information. The course to which the student will be enrolled will be determined by
entering the course code with the Ardinio microprocessor linked keypad. With the
application developed with Java, course attendance information can be accessed
instantly via Bluetooth. Attendance check at this point will be faster and more reliable as
the fingerprints are personal.

This project is designed to enable university students to perform attendance check
process with a fingerprint sensor. The developed system will provide convenience in

many areas where attendance is important such as student dormitories, hospitals, etc.

Key Words: Fingerprint modules, Attendance control, Biometric systems, Arduino



1.Giris

Bilisim diinyasindaki gelismelerle birlikte, her alanda kullanilan elektronik cihazlarin
sayis1 ve islevleri hizla artmaktadir. Bu cihazlarin kullanimiyla olusan sistemleri
birbirlerine ya da tek bir kontrol birimine baglayarak uzaktan kontrol etmek bir¢cok
avantaj saglar. Olusturulan sistemlerin denetiminin ve giivenliginin saglanmasi igin
sistemin tek bir merkezden kontrol edilmesi gerekmektedir. Mevcut haliyle okullarda
yapilan devam yoklamalar1 halen geleneksel yontemlerle yapilmaktadir. Bu durumda
egitim Ogretim ic¢in ayrilan kaynaklarin bir kismi verimsizce kullanilarak zaman ve
isgiicii kaybina neden olmaktadir. Insan ¢abasmnin yetersiz kaldig1 durumlarda sistemleri
bilgisayar yardimi ile denetlemek ve yonetmek, isleri daha da kolaylastirdigi igin

giinlimiizde otomasyon kontrol sistemleri yaygin olarak kullanilmaktadir [1].

Elektronik ve bilgisayar alaninda meydana gelen gelismeler, egitim 6gretim kurumlarini
da etkilemistir. Son donemlerde okullarda bilgisayar ve bilisim teknolojilerinin
kullanimi artmistir. Yogun isgiicii gerektiren bircok uygulama ig¢in teknolojik
yontemlerin kullanilmasi hem zaman kazanci saglamis hem de verimliligi arttirmistir.
Kullanilan bilgisayar teknolojileri sayesinde insan kaynakli hatalar yok denilebilecek
seviyeye indirilmistir. Teknolojik gelismelerin birgok alanda olumlu etkileri oldugu gibi
olumsuz etkileri de vardir. Ciinkii bilgisayar ve otomasyon sistemlerinin bir arada
kullanilmasiyla olusan sistem daha karmasik bir hal alir. Bu durum yeni ihtiyaglar ortaya
cikarmaktadir. Ortaya c¢ikan karmagsikliklarin giderilmesi i¢in otomatik kontrol
sistemlerinin kullanilmas1 gerekmektedir. Bu kontrol sistemleri sayesinde daha karmagsik

gibi goriinen isler sistemli ve diizenli olarak kontrol altinda tutulur.

Gelisen teknoloji biyometrik kontrol sistemlerine olan ihtiyaci arttirmistir. Biyometrik
sistemler, bireylerin fiziksel ve davranigsal Ozelliklerini tanityarak kimliklerini
belirlemek i¢in gelistirilmistir. Bu sistemler bir¢ok alanda yaygin olarak kullanilir.

Biyometri bir bireyin fiziksel ya da davranigsal benzersizligini dlgen ve mevcut
kayitlarla karsilagtirarak tanimlama islemi yapan otomatik bir sistemdir. Baska bir

deyisle, personel kimlik kartlari, manyetik kartlar, anahtarlar veya sifrelerin kullanimi



yerine biyometri kolay ve rahat dogrulama ydntemiyle bireyin parmak izlerini, yiiziind,
irisini, avug i¢i izlerini, imzasini, DNA ve retinasini belirleyebilir. internet tabanli islerin
hizli bir sekilde biiyiimesi ve hesaplara erisitken ihtiya¢ duyulan tam dogrulama
gereksinimi i¢in biyometri en uygun ve en kolay ¢oziimdiir. Onun benzersiz, kalici,
evrensel ve Olgiilebilir 6zelikleri on-line bankacilik ve aligveris merkezleri gibi E-ticaret
alaninda bilgi giivenligi saglar. Biyometri ayrica makinanin bireyi kendi basina
dogrulamasi veya kisinin tepkilerine yanit vermesini kolay ve giivenli bir sekilde saglar.
Erisim kontrolii ve kart basma sistemi sayesinde otomatik dogrulama sistemlerinde
istege bagl kullanic1 kisitlamalari saglanabilir. Biyometrik giivenlik sistemlerinin her

alaninda da uygulanabilir [2].
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Sekil 1: Biyometrik Sistemlerin Kullanim Yiizdeleri [3]



Biyometrik sistemlerin avantajlari:

e Sifre unutma ve ¢alinma sikintisi ortadan kalkar.

e Olumlu ve dogru tanimlama

e Yiiksek giivenlik diizeyi

e Mobil sistemlerle uyumlu

e Kopyalanmas: giictiir

e Transfer edilemez bir anahtar olarak hizmet vermektedir.

e Guvenlidir ve kullanic1 dostudur.

Biyometrik 6zellikler olarak yukaridaki resimde temsil edilen iki ana sinifa ayrilabilir:

Fizyolojik viicut sekli ile ilgilidir. En eski 6zellik 100 yildan uzun siiredir kullanilmakta

olan parmak izidir. Diger ornekler yiiz tanima, el geometrisi ve iris tanimadir.

Davranissal bir kisinin davrams1 ile ilgilidir. Ik &zellik hala giiniimiizde de yaygin

olarak kullanilan imzadir. Daha modern yaklasimlar tus dinamikleri ve sestir.

Bir parmak izi, parmak yiizeyindeki sirtlar ve vadilerden olusmustur. Sirtlar parmaktaki
st deri tabakasi, vadiler de alt deri tabakasidir. Parmak izinde koprii, ¢ekirdek, catal,
bayir sonu, ada, delta ve gozenek olarak adlandirilan alanlar vardir. Bir parmak izinin
benzersizligi sirtlarin desenlerinden ve kirisikliklardan anlasilabilir. Bes temel parmak
izi kalibt vardir: kemer, ¢adir kemer, sol dongii, sag dongii, agirsak. Parmak izleri
genellikle iki parmagin ayn1 dermal sirt karakteristiklerini tasimadig1 varsayilarak essiz

olarak kabul edilirler.

Bu calismada okul otomasyonuna yeni islevler kazandirmak ve uygulama alanlarimi
genisletmek i¢in biyometrik teknolojiyi kullanan yazilim ve donanimdan olusan bir
sistem tasarlanmistir. Gelistirilen sistemle Oncelikli olarak iiniversite 6grencilerinin
okuduklar1 boliimlerde aldiklar1 derslere olan devam kontroliiniin otomatik olarak

yapilmas1 amaglanmistir.


http://www.artelektronik.com/parmak-izi-nedir.html
http://www.artelektronik.com/yuz-tanima-sistemleri.html
http://www.artelektronik.com/parmak-izi.html

1. Tlgili Cahsmalar

Parmak izi tanima sistemleri, iniversitelerde oOzellikle yemek salonlarinda,
yurtlarda, sinav salonlarinda, personelin zaman ve devam takibinin yapilmasinda
kullanilmaktadir. Amerika Birlesik Devletlerinde bir¢ok {iniversite bu sistemden
faydalanmistir. Biyometrik teknolojiyi kullanan ilk iiniversitelerden biri olan
Georgia Universitesinde 1974 yilindan beri birgok [4] alanda parmak izi okuma
teknolojisi kullanilmistir. West Albana Universitesi’nde uzaktan egitim alan
3000 ogrencinin sinavlarinda kimlik tespitinin bir pargasi olarak kullanilmistir.
Ogrenci sinava giris yapmadan &nce parmak izi kontrolii yapmaktadir ve smav
sirasinda bir kamera ve mikrofon sayesinde, hareket veya ses degisikligi oldugu
zaman smav yoneticilerine bu degisikliklerin video klibini gondermektedir.
Kullanilan smnav gilivenlik sistemi, bilgisayarin ayarlarin1 kontrol ederek,

Ogrencinin sinavin disinda herhangi bir yere girmesini engellemektedir.



2.Materyal

A. Elektronik Devre Kart1 ARDUINO UNO)
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Sekil 2. Ardunio Uno Mikroislemci

Mikrodenetleyici : ATmega328

Calisma gerilimi : +5 V DC

Tavsiye edilen besleme gerilimi: 7 - 12 V DC

Besleme gerilimi limitleri : 6 - 20 V

Dijital giris / ¢ikis pinleri : 14 tane (6 tanesi PWM c¢ikisini
destekler)

Analog giris pinleri : 6 tane

Giris / ¢ikis pini basina diisen DC akim: 40 mA

3,3 V pini ig¢in akim : 50 mA

Flash hafiza : 32 KB (0.5 KB bootloader ig¢in kullanilir)
SRAM : 2 KB

EEPROM : 1 KB

Saat frekansi : 16 MHz

Arduino basit bir I/O kart1 ve Processing&Wiring dilini uygulayan bir gelistirme ¢evresi
temelleri lizerine kurulu agik kaynakli fiziksel hesaplama platformudur. Arduino tek
basma interaktif nesnelerin gelistirilmesi i¢in kullanilabilecegi gibi bilgisayariniz
lizerindeki yazilimlara da baglanabilir (6rn. Flash, Isleme, MaxMPS). Acik kaynak IDE,
licretsiz olarak indirilebilir (mevcut olarak Mac OS X, Windows ve Linux

desteklenmektedir).



B. HC 06 Bluetooth Modiilii

4 GHz haberlesme frekansi
Hassasiyet: < -80 dBm

Cikis Giicii: < +4 dBm

Asenkron Hiz: 2.1 MBps/160 KBps
Senkron Hiz: 1 MBps/1l MBps

GCalisma Gerilimi: 1.8 - 3.6V
Akim: 50 mA

Uzunluk: 26.9 mm

Genislik: 13 mm

Yiikseklik: 2.2 mm

Bluetooth Protokolii: Bluetooth 2.0+EDR

Givenlik: Kimlik Dodrulama ve Sifreleme

Sekil 3. Bluetooth modiilii

HC-06 bluetooth modiilii, akilli telefonlar gibi bluetooth iletisimi 6zelligi olan cihazlarla
veri aligverisi yapmaya yarar. Arduino veya diger mikrodenetleyicilerle “Seri iletisim”

(USART) yoluyla haberlesir.

Calisma mantig1 ise seri haberlesme esasina dayanir. TX ucu verici ucudur, Rx ise alici
ucudur. 3.3V ve 5V arasindaki gerilimlerde ¢alisabilir. Ancak veri alis verisini 3.3V ile
yapmaktadir. Verici ucundan gonderilen veriyi mikrodenetleyici algilar ama
mikrodetleyicinin ¢ikis voltaji 5V oldugu i¢in bluetooth modiiliine zarar verebilecegi
icin mikrodenetleyici ¢ikis ucuna gerilim bdliicii bir devre entegre edip, istenilen voltaj

degerine ulasilmistir.



C. Arduino Uyumlu Parmak izi Okuyucu Sensoér Modiilii

Sekil 4. Parmak izi sensorii

Besleme Voltaji: DC 3.8-7.0V

Cahisma Akimi: <65mA

Tepe akimi: <95mA

Parmak izi goriintii siiresi: <1.0 saniye

Pencere alami: 14.5*19.4 mm

Imza Dosyalari: 256 byte

Sablon dosyalari: 512 byte

Saklama kapasitesi: 1000

Hata Kabul Oram (FAR): <0.001% (gtlivenlik
seviye 3)

Hata Ret Orami (FRR): <1.0% (giivenlik seviye
3)

Arama siiresi: <1.0 saniye (1: 500 ortalama)

PC ara yiizii: UART (TTL lojik seviye)

Baud hizi (UART): (9600*N)bps (N=1~12, N
default 6, esit 57600bps)

Calisma ortamu:Sicaklik: -20 °C - 50 °C

Bagil nem: 40% RH - 85% RH (yogunlasmamis)
Saklama ortam Sicakhik: -40 °C - 85 °C

Bagil nem: <85% H (yogunlagsmamis)

Parmak izi okuma tarama cihazlari parmak ucu dedigimiz, parmagin en ucunda yer

alan boyledeki girintili ¢ikintili bir haritaya benzeyen yapiyr kendi algoritmasinin

sifresi olarak goriir. Insan goziiyle bakildiginda her parmak izi bir digerinin ayn1 gibi

goriilse de kesinlikle ayni degildir. Zaten bu sifreleme algoritmasinin temelinde de bu

farkliliklar yatar.

Projede oOncelikle kisinin parmak izi sisteme kayit i¢in bir kez tanitilir. Son derece

hassas sensorlere sahip olan bu cihazlar parmak ucunda yer alan girintili ¢ikintili yapiy1

tanimlayarak kendi hafizasina yerlestir. Sonraki agamada kisi gelip parmak izini

okuttugunda parmak ucunda yer alan bu yap1 taranarak bir haritas1 ¢ikarilir bu harita

cihaz igerisinde yer alan parmak izi haritalarindan biriyle eslesirse sifreler agilmis olur
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http://www.meyer.com.tr/biometrik/

D. 16x2 LCD Ekran Mavi 1602

+5V ile ¢alismaktadir.

LCD seri interface kartina uygundur .
LCD back panel kart1 ile birlikte
RS232'den kontrol edilebilir.

Seri LCD olarak kullanilabilir.

Back Lighting 6zelligine sahiptir.
LCD arka fon 15181 olmadan 4mA akim
¢ekmektedir.

Boyutlar1 84x44x9.7mm'dir

Calisma sicakligr -20 ile +70 derece
arasidir.

Sekil 5. LCD Ekran

"Likit Kristal Ekran" olarak tanimlanmaktadir. Bir LCD, yar1 seffaf cam panelden

olusur. Bilgisayar veya video goriintiisiinii gostermek icin ¢ok kiigiik likit kristal

ekranlar matrisi kullanilarak, matrisin her bir elemani bir pixel yaratir ve goriintii

olusur.
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E. Arduino Membran Keypad 4 x 4 Matrix

Omiir : 1 Million buton kapanmasi.

Maximum akim degeri: 30VDC, 100mA
Arayuz: 7 pin baglantili 4x3 matrix

Calisma sicakligi: ~ -20 to +50 °C

Nem : 40C , 90%-95%, 240 saat

Kontak direnci. =100 Ohm

Yalitkanhk : 100M Ohm, 100V

Dielektriki dayamim : 250VRms (50-60Hz, 1min)
Konnektor: Dupont 8 pins, 0.1" (2.54mm) Pitch
Keypad olgiisii : 7 X 7.6 cmx0,8mm

Kablo 6l¢iisii: 2.0 x 8.3 cm

Materyal: Plastik

Agirhk: 7-8g

Sekil 6. Keypad

Keypad Tirk¢e ’de klavye (tus takimi) demektir. 3x4 lik bir kaypadin arduino ile
baglantisi i¢in keypadin hazir kiitliphanesi kullanilmistir. Projede parmak izi kayitlarina

ID atamas1 ve ders kodlariin girilmesi islemlerini gerceklestirmek i¢in kullanilmastir.

2. Yontem Ve Analizler

a) Donanim
Projenin baslangi¢ asamasinda kullanilan modiillerin uyum iginde c¢aligsmasi
saglammistir. Bunun i¢in;
* Ardinio i¢in gelistirilen Enroll kiitiphanesiyle kullanicilarin tek tek
parmak izi kayitlar1 yapilmaktadir.
* Fingerprint kiitiiphanesiyle daha onceden kaydedilen parmak izlerinin

dogru eslesip eslenmedigini test edilmektedir
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* Delete kiitiiphanesiyle daha dnceden kaydedilen parmak izi kayitlarim
silme islemini gerceklestirilmistir.

» Bluetooth araciligiyla veri uygulama akigini saglanmstir.

* Keypad’i kullanabilmek i¢in (Keypad) kiitiiphanesi Arduino iizerinden

projeye eklendi. Kodlar girilerek keypadin veri akisini seri port ekraninda test

edilmistir.

Sekil 7. Keypad ve LCD ekranin ¢aligmasi

Baglantilar yapildiktan sonra LiquidCrystal kiitiiphanesi kullanilarak ekranda istenilen

veriler yazdirilmistir.
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Sekil 8. istenilen verilerin LCD ekrana yazdirilmasi

Projede sistem elemanlarmin dogru bir sekilde calistig1 anlasildiktan sonra parmak
izleri okutulur, kaydedilir ve Bluetooth modiilii araciligiyla kayitlarin tutuldugu

uygulamaya gonderilir. Projenin yazilim kismi bir sonraki boliimde anlatilmistir.

b) Yazilim

Parmak izi, parmak izi okuyucuya okutulur ve parmak izi okuyucu bunu bir sablona
cevirir. Keypad aracilifiyla Ardunio’ya girilen ID numarasi ile eslestirilerek parmak
izi okuyucunun hafizasinda depolanir. Ogretim iiyelerinin telefonuna yiiklenen Java
destekli telefon uygulamasi ile her 6gretmenin ismi bu uygulamaya girilir. Ayrica
uygulamada her Ogrenci ismine karsilik bir ID numarast ile birlikte telefonun
hafizasma depolanir. Ogrenci kayit isleminde Ardunio’dan gelen 6grencinin parmak
1zi ile eslesmis ID numarasinin hangi 6gretmene atanacagi belirlenir.

Yoklama islemi ise 6grencinin parmagi, parmak izi okuyucuya okutuldugu zaman
parmak izi okuyucunun hafizasindaki o Ogrenciye ait parmak izi sablonuyla
eslestirilir. Bu sablonla eslesen ID numarasi Bluetooth ile birlikte telefona gonderilir.
Telefonda bu ID numarasina es olan isim, telefonun ekraninda goriiniir ve ayni
zamanda bluetooth araciligiyla Ardinio’ya gonderilerek LCD ekrana yazdirilir.

Silme islemi ise parmak izi okutulan 6grencinin ID numarasi sablonu ile birlikte

parmak izi okuyucunun hafizasindan silinir. Ayn1 zamanda Bluetooth araciligiyla bu

14



ID numarasi telefona gonderilir ve telefonda bu ID numarasi ile eslesen bilgiler

silinir.

3

TELEFON

KEYPAD

Sekil 9. Baglant1 Semasi

Geligtirilen uygulamanin ekran goriintiisii asagidaki gibidir. Her O6grenci hangi
Ogretim gorevlisinin dersine kayit yaptirmigsa, ismi o gorevlinin karsisinda

goriinmektedir. Ayrica kayit tarih ve saati de ekrana yazdirilmaktarr.
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Sekil 10. Gelistirilen uygulamanin ekran goriintiisii
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Projede yapilan kayit, yoklama ve yazdirma islemlerinin LCD ekran goriintiisii

de Sekil 4-6 da verilmistir.

mak Izl
L] erlH0r

Sekil 11. Parmak okuma islemi
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Sekil 12. LCD Ekran Goriintiisii
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5 \
HOCALAR

3.  Sonugclar

Ders devam takibinin klasik yontemlerle yapilmasi zaman kaybi, gereksiz kagit tiiketimi
gibi olumsuzluklara yol agmaktadir. Parmak izi okuyucu cihaz kullanilarak ders devam
takip sisteminin kullanilmasi hem veri takibi hem de verilerin karsilastirilmasi agisindan

onemlidir. Bu ¢alismada biyometrik sistemlerden parmak izi ayirt edici 6zellik olarak
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kullanilmistir. Calisma kapsaminda iiniversitelerde verilen derslere 6grenci katilim
bilgilerinin parmak izi okuyucu cihaz kullanilarak takibi amaglanmistir. Ayrica sistemde
parmak izini okutan 6grencinin derse girip girmediginin kontrolli, ya dersin 0gretim
tiyesinin toplu girisinden ya da her 6grencinin ders ¢ikisinda parmak izini tekrar cihaza

okutturmastyla yapilmaktadir.

Sirenciler % * " (((( 3 )))) & < ;

Arduino Telefon

\ Pacmex Oxuyucs Mosis ) | Ogretim Uyesi

Sekil 14.

4. Tesekkiir

Bu calisma Erzurum Teknik Universitesinde yapilmistir, degerli fikirlerinden
yararlanmig oldugumuz hocalarimiza, deney modelinin kurulmasinda destekleri ile

karsilayan miihendislik ve mimarlik fakiiltesine sonsuz tesekkiirlerimizi sunariz.
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